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Manual de instalacao do iKey2000/2032

Etapa 1

Instalacao dos Certificados Hierarquia ICP-Brasil

0 primeiro passo para instalacdo de seuToken, é instalar os Certificados Hierarquia ICP-Brasil
ATENCAO: 0 iKey ndo deve estar conectado ao computador;

1) Coloque o CD KIT de Instalacao CertiSign em sua unidade de CD-Rom;

2) Escolha o Sistema Operacional instalado em seu computador;

3) Clique em Certificados Hierarquia ICP-Brasil;

4) Clique no botéo correspondente ao produto que vocé adquiriu;

Para e-CPF e e-CNPJ

1) Copie o arquivos .cer e cole em um diretério que desejar em seu computador.

2)Acesse o diretério em que vocé salvou os arquivos e dé um duplo clique no arquivo ACRaiz.cer
3) Escolha a opcdo "Instalar Certificado", conforme a figura abaixo.

2ix|

Y
woos] Informacdes sobre o certificado

Este certificado destina-se a:

+Prova & sus dentidsde para um computador remoto
sGarante aidentidade de um computador remoto

* Consulte a declaragBo da autoridade de certificazio para ob

Emitido par wiw, verisign.com/CPS Incorp.by Ref, LIABILITY
LTD.(c)37 VeriSign
Emitido por Class 3 Public Primary Certification Authority

valido de 16/4/1957 até 24/10/2011

l Instalar certificado. .. “ DeclaragBo do emissor I
/.
B

4) Em seguida, vocé vera o Assistente para importacao de certificados. Escolha a opcao Avancar, como mostrado abaixo:

x|

Bem-vindo ao 'Assistente para
importaco de certificados’

Este assistente o ajuds a copiar certficados, kstas de
cartificados confibveis & tas da cartificados revogados
do disco para um anmazenamento de certiicados.

Urn oertficado, que & snitido por uma sutoridads de
certificacBo, & uma confirmas 3o de sua identidade &
corkém informactes usades para proteger dados ou
estabelecer conmudes de rade sequras, Um
armacensmento de cartificados & & rea do s=tems em
que o2 certficados £5o mantidos.

Fara continusr, dique em Avangar’,

I Avancer > ] Cancelar ]
S
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5) Em seguida, selecione a opcao destacada abaixo e clique em Avancar

Seledione um armazenamento de certilicados
Armazenamentos da certficados s5o Sreas do sistema am que os certificados s3o mantidos.

O Windows pode ssleconsr sutcensticamarts um srmazenamento de certificados ou
vl pode especticar um local para o certificada.

( ' Seleciona atomaxamente o amazenam. de cestic. conforme o tipo de c«:f:bdo]

" Codocar bodos 08 certificados no amazenamento a segus

6) Para terminar, escolha a opcdo Concluir :

Seledione um armazenamento de certificados
Armazenamentos da certficados s80 Sress do sistema em que o certificados s80 mantidos.

O Windows pode salacions subcensticamants um srmazenamento de certiicados ou
voud pode espacficar um kocal para o certificado,

( " Solecionar sutomaticamente o armazenam. de ceetific, conforme o tipo de («tl‘-cado]

" Colocar bodos 05 certficados no amacenaments a Segur

| |

< Voltar I Avarger > I Cancelar I
—

7) Aguarde a tela de confirmacao e clique em OK:

Assistente para import e Ce x|

A /) Aimportacdo obteve 8xito,

8) Acesse novamente o diretério em que vocé salvou os arquivos e dé um duplo clique no arquivo ACSRF.cer
9) Execute os procedimentos do passo 3 ao 7.

10) Acesse novamente o diretério em que vocé salvou os arquivos e dé um duplo clique no arquivo ACCertisignSRF.cer

11) Execute os procedimentos do passo 3 ao 7.
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Para Identidade Digital

1) Copie o arquivos .cer e cole em um diretério que desejar em seu computador.

2)Acesse o diretdrio em sua maquina onde vocé salvou os arquivos e dé um duplo clique no arquivo ACRaiz.cer

3) Escolha a opcdo "Instalar Certificado", conforme a figura abaixo.

Informacdes sobre o certificado

Este certificado destina-se a:

sProva & sus dentidads pars um computador remaoto
sGarante aidentidade de um computador remoto

* Consulte & declaracSo da autoridade de certificacio para ob

Emitido par vy, verisign.com(CPS Incorp.by Ref. LIABILITY
LTD.(c)37 VeriSign

Emitido por Class 3 Public Primary Certification Authority
Valido de 16/4/1997 até 24/10/2011

Instalar certificado... I DeclaragBo do emissor I

7

=)

2

4) Em seguida, vocé vera o Assistente para importacdo de certificados. Escolha a opcao Avancar, como mostrado abaixo:

Bem-vindo ao 'Assistente para

importaco de certificados’

Este assistente o ajuds a copiar certficados, kstas de
cartificados confibveis & Btas da cartificados revogados

estabelecer conmudes de rade sequras, Um

que o2 certficados £5o mantidos.

Fara continusr, dique em Avangar’,

do disco para um anmazenamento de certiicados.

Urn oertficado, que & snitido por uma sutoridads de
certificac 50, & uma confirmas 3o da sua idertidade &
corkém informactes usades para proteger dados ou

armacensmento de cartificados & & rea do s=tems em

Cancelar ]

IA\-{'H;# :-n
P

5) Em seguida, selecione a opcao destacada abaixo e clique em Avancar

Selecione um armazenamento de certilicados
Semazenamentos da certficados sBo Sress do sistama em gque o5 certficados s80 mantidos.

O Windows pode sslacions subcensticamants um srmazenamento de certiicados ou
woud pode especficar um kcal para o certificado,

( (" Selecianar sutomabicamente o amazenam. do cestific. conforme o tipo de c«!fl:ado]

™ Colocar Lodos 0% Certiicados 10 AMazenamento 2 segur

Gl

Cancelar ]

< Vokar I Avargar > '
P e
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6) Para terminar, escolha a opcao Concluir :

Seledione um armazenamento de certificados
Armazenamentos da certficados s80 Sress do sistema em que o certificados s80 mantidos.

O Windows pode saleconar SULNAUICAMANES UM Armazenamanto de certificados ou
voud pode espacficar um kocal para o certificado,

( " Solecionar sutomaticamente o armazenam. de ceetific, conforme o tipo de («tl‘-cado]

" Colocar bodos 05 certficados no amacenaments a Segur

7) Aguarde a tela de confirmacdo e clique em OK:

\!-l‘) & Inportacéo obteve Exito.

8) Acesse novamente o diretério em sua maquina onde vocé salvou os arquivos e dé um duplo clique no arquivo ACCertiSignV3.cer

9) Execute os procedimentos do passo 3 ao 7.

10) Acesse novamente o diretério em sua maquina onde vocé salvou os arquivos e dé um duplo clique no arquivo ACCertiSignMultiplaV3.cer

11) Execute os procedimentos do passo 3 ao 7.
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Etapa 2

Instalacdo driver iKey2000AS.EXE

Para efetuar ainstalacdo correta do driver de seuToken, siga as instrucées abaixo:
ATENCAO: 0 Token nio deve estar conectado ao computador;

1) Coloque o CD KIT de Instalacao CertiSign em sua unidade de CD-Rom;

2) Escolha o Sistema Operacional que esta instalado em seu computador;

3) Clique em Tokens Criptograficos;

4) Clique em Safenet(Rainbow) - iKey;

5) Instale primeiro o driver de seuToken clicando em iKey2000AS.exe;

Clique em next para iniciar a instalacdo:

InstallShield Wizard x]

Welcome to the iKey 2000 Series Authentication
Solution [AS5] version 4.7 .0 MU18 Install

Please cloze all applications and click "Mexst" to continue,

the #1uss
Authentication Key

Cancel

1) Clique em YES para aceitar continuar a instalacao;

InstallShield Wizard x]

License Agreement
Fleaze read the fallowing license agreement carefully. iKe,'&

Press the PAGE DOWHM key to zee the rest of the agreement.

I Rainbow Technologies, Inc. License Agreement -~
IMPORTAMT: Read this before uzsing your copy of A ainbow's software.

Thig document iz a legal agreement bebween you [either an individual or anentity] and
Rainbow Technologies Inc.. Use of the software indicates vour acceptance of these

terms. As used in this Licenze Agreement, the term "5 oftware means the Fainbows

zofbware included on the media or hardware provided with this License Agreement.

1. PROPRIETARY RIGHTS. The Software iz a proprietary product of Rainbow
Technologies Inc. ('R ainbow') or its licenzars and is protected under LS. copyright laws o

Do wou accept all the termsz of the preceding Licenze Agreement’? |f you chooze Mo, the
setup will close. Toinstall ikey 2000 Seres AS, you must accept this agreement.

< Back Yes Mo
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2) Clique em Next para prosseguir com a instalacdo;

InstallShield Wi

Choose Destination Location
Select folder where Setup will instal files, iKey&

Setup will install ikey 2000 Series A5 in the following folder.

Ta install to this folder, click Mext. To install to a different folder, click Browse and select
anather falder.

Destination Folder

DA AiKey 2000 Series Software®, Browszs...

Cancel |

3) Deixe as duas opc¢des marcadas e clique em Next;
Observacdo: se o seu sistema operacional for o Windows 98, o contetido desta janela estara em branco; clique no botao NEXT.

InstaliShield Wizard X
iKeyy?®

Please select the configuration options. [Mote: On Windows 98/M T4, this screen will be blank
if Metscape is not install on your system.]

iKey 2000 Series Authentication 5olution Confi ti

D escription

v Windows 2000/<F Lagan Register CIP with third party
applications

Space Required on [: 9532 K
Space Available on [: ZEZ21A0 K

< Back Mest » I Cancel

4) Deixe as trés opcdes selecionadas e clique em Next;

InstallShield Wizard X

iKey 2000 Series AS Utilities Options
iKey®

Fleaze select the features of CIP Desktop you would like to install,

Drescription

= || Certific:ate Management Utilities FIM management utility
[w] Automnatic: Cert Rregistration Utility

[w] Delete Certs on Remaval

[w] CIF Utilitie:s
Space Required on C: 9591 K
Space Available on C: BE18405 K

< Back Mext > I Cancel
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5) Somente a opcao Ikey 2000 devera estar selecionada. Clique em Next;

InstallShield Wizard [g]

Reader Install Options
iKey g

Pleaze zelect the reader drivers you would like ta install

i D escription

[v]iKey 2000 Datakey DKRE10 PC/SC
Serial Reader

Space Required on [ 0K
Space Available on  [: 2B22052 K.

< Back Mext » I Cancel

6) Remova o Token caso o mesmo esteja conectado e clique em Next;

InstallShield Wizard [EJ

Start Copying Files
iKey

Setup iz ready to start copying files.

Fleaze close any open applications.
Fiemove any smart cards or tokens.

Click "Mext" to continue or click "Cancel’ to terminate setup.

< Back Cancel

ATENCAO:
Caso vocé possua outro programa de Gerenciador de Certificados instalado, esta mensagem sera exibida. Cique no botao NAO, para instalar
corretamente o Token.

Question

b Wour Entrust setup points to another vendor's hardware token. Would vou like to update this to the Datakey
“'r/ hardware taken?

Sim
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7) Instalando o iKey Device Drivers

iKey Driver @
Setup Status
iKey

iK.ey Driver Setup iz performing the requested operations.

Ingtaling:  iKey Device Drivers. This may take several moments. Pleasze wait...

64%

Cancel

8) Para concluir a instalacdo conecte o seu iKey na porta USB de seu computador

ikey Driver

& Pleaze inzert an ik.ey Security Taken to complete the installation.

9) Selecione a opcao “Yes | want to restart my computador now" para reiniciar o computador e clique em Finish;

InstallShield Wizard

InstallShield Wizard Complete

Setup has finished instaling iKey 2000 Series A5 on your
computer.

[ ez, | warl to restart my computer now.

" Mo, | will restart my computer later.

*f'ou must reboat your machine and log back. in with
Administrative privileges o complete the installation.

Finizh |
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Etapa 3
Concluindo a instalacao
Apos efetuar do driver de seu iKey, vocé devera seguir as instrugdes abaixo para verificar se o mesmo esta funcionando corretamente.

1) Coloque o seu iKey na porta USB de seu computador;

2) Clique no menu Iniciar > Programas > Safenet Inc> iKey 2000 Series Software > CIP Utilities

ilities  Datakey, Inc.
File Wiew Options Help

5| %@ 2/

= 1 nbow Technologies ey 2032) (Mot Logged In)‘ Reader: Rainkow PCSC
Certificate (22301ec9-1b4b-4e42-8fbc- 189691 602042)
‘\ Key {e2301ec9-1b4b-4e49-8fbc-18969160e042 - M5 Login)
% Slot 11 - Rainbow Technologies iKeyiirtualReader 1 (Mot Logged In)
% Slat 12 - Rainbow Technologies ikeyvirtualReader 2 (Mot Logged In)
% Slot 13 - Rainbow Technologies iKeyvirtualReader 3 (Mot Logged In) Status: Wot Logged In

(Rainbow Technologies
iKeyWVirtualReader 0)

Token Overview

Serial Number: ao0078409
Label: ao0078409
Vendor: *Rainbow
Tech.
Manufacture Date: 05/1&/2002
Free Memory: 29131

Login Status: User Mot Logged In MM

3) Clique com o botao direito do mouse sobre o slot onde se encontra o seu ikey e selecione a opcao Login.

Datakey, Inc.
File Wiew Options Help

G RIE 7N

= Slot 10 - Rainbow Technologi
ertificate (e2301ec9-1b4h-4e:

ey 2032) (Not Logged Tni IR Rainhaw DOSO

¥
-efbe-18969160:042)

- {30
\ Key {(e2301ec9-1b4b-4e49-86fbc-18969160e042 - MS Login) Change PassPhrase ... j
\ Slat 11 - Rainbow Technologies iKeyVirtualReader 1 (Mot Lagged In) Change Label ...
% Slot 12 - Rainbow Technologies iKeyvirtualReader 2 {Not Logged In) Change Inactivicy Timer ...

% Slot 13 - Rainbow Technologies iKeyvirtualReader 3 (Mot Logged In) Tritialize Token ...

Test Token ...

Import PECS#1Z File ...

Library Yersian

Import Certificate from System ...

Disglay , 30076409

- o oo075409
Vendor: *Rainbow
Tech.

Manufacture Date: 05/16/2002
Free Memory: 29131

MLogin Status: User Mot Logged In MM
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4) Informe a Password de seu iKey;

80073403

Fleaze type your pazsphrase
and press the Enter key, or
{click OK:

Cancel

EEFEEEET

5) O CIP Utilities exibira o conteudo de seu iKey.

[ CIP Utilities.  Datakey, Inc.
File “iew Options Help

SR 2|w|
-4 10 - Rainbow Technologi KeyVirtualReader 0 (iKey 2032) (Logged In) Reader: Rainbow PCSC
ertificate (22301 ec9-1bab-4e49-5fbc-15969160e042) {Rainkeow Technolo g_-i_ as
B, Key (22301 ec9-1b4b-4e49-8Fbc- 189651 602042)

% Key (e2301ec9-1bdb-4e49-8fbc-18969160e042 - MS Login)
% Slot 11 - Rainbow Technologies iKeyvirtualReader 1 (Mot Logged In)
% Slat 12 - Rainbow Technologies iKeyVirtualReader 2 {Nat Logged In) ftatus: Logged In
% Slot 13 - Rainbow Technologies ikeyvirtualReader 3 (Mot Logged In)

iKeyVirtualReader 0)

Token Overview

gerial Number: BO0076409
Label: 60076409
Vendor: *Rainkow
Taech.
Manufacture Date: 05/16/2002
Free Memory: 25131

Login Status: User Logged In CAP UM

ATENCAO:
Cuidado ao manipular o CIP Utilities. Acesse somente os itens que recomendamos neste manual.

IMPORTANTE: Ao selecionar a opcao "Initialize Token", vocé estara formatando o seu iKey e portanto apagando todo o contetido do mesmo, inclusive
seu certificado digital.




